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(54) Halbleiterchip mit elnem lichtempfindlichen Element 



(57) Die Erfindung schlagt einen Halbleiterchip mit 
einer monolithisch integrierten Schaltungsanordnung 
und mit zumindest einem lichtempfindlichen Element 
und mit einem einen Rucksetzbefehl fur die Schaltungs- 



anordnung auslosenden Schaltmlttel vor, wobel der 
Rucksetzbefehl in Abhangigkeit des Zustandes des zu- 
mindest einen lichtempfindlichen Elementes ausgelost 
wird. Als Schaftmittel ist hierbei ein Flip-Flop vorgese- 
hen. 
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Beschreibung 

[00011 Die Erfindung betrifft einen Halbleiterchip mlt 
einer monolithisch integrierten Schaltungsanordnung 
und mlt zumindest einem lichtempfindlichen Element 
und mit einem einen Rucksetzbef ehl fur die Schaltungs- 
anordnung auslosenden Schaltmittel, wobel der Ruck- 
setzbefehl in Abhangigkeit des Zustandes des zumin- 
dest einen lichtempfindlichen Elementes ausgeldst 
wird. 

[0002] Halbleiterchips, die insbesondere in Chipkar- 
ten oderGeldkarten zum Einsatz kommen, unterllegen 
besonderen Sicherheitsanforderungen. Das Vermeiden 
elnes unbefugten Zugriffes durch Dritte auf Speicherin- 
halte oder die Funktionsweise eines derartigen Halblei- 
terchips, spielt bei der Entwicklung eine entscheidende 
Rolle. Unbefugte konnen sich belspielsweise dadurch 
Kenntnis uber das System und uber die gespeicherten, 
sicherheitsrelevanten Daten verschaffen, Indem sie 
Fehler im Ablaut des Rechenwerkes erzeugen und so- 
mit versuchen, aus den resultierenden Ergebnissen 
Kenntnisse zu erhalten. Die Fehler konnen beispiels- 
weise durch das Einstrahlen von gepulstem Licht oder 
a-Strahlung erzeugt werden. Hierdurch werden Dlffusi- 
onsleckstrome vergroBert, wodurch ein Teil der Signale 
es unter Umstanden nicht mehr wahrend eines Taktes 
auf den bestimmungsgemaBen Wert anzusteigen ver- 
mag. Hierdurch errechnet ein Gatter einen falschen 
Wert. Je haufiger ein derartiges Verrechnen erzwungen 
wird, desto groBer ist die statistische Wahrscheinlich- 
keit, daB Kenntnisse uber das System erlangt werden. 
[0003] Es gibt verschiedene Losungsvorschlage, ei- 
nen mittels Lichteinstrahlung durchgefuhrten "AngrifP 
auf einen Halbleiterchip zu unterbinden. So ist beispiels- 
weise in der EP 0 178 512 B1 eine Schaltungsanord- 
nung beschrieben, deren Speicher vor einer elektroop- 
tischen Analyse geschutzt ist. Das dort beschriebene 
Prinzip beruht darauf, daf3 beim Einsatz von Strahlung 
zumindest ein Teil der Speicherzellen ausgangsseitig 
auf ein definiertes Potential, unabhangig vom Ladungs- 
zustand der Speicherzellen, geschaltet wird und damit 
die gespeicherte Information nicht erkennbar ist. Mog- 
lich wird dieses Vorgehen dadurch, daf3 im Umfeld der 
Speicherzellen ein oder mehrere strahlungsempfindJi- 
che Sensoren Integriert slnd, deren Ausgangssignal 
vorzugsweise zur definierten Festlegung der an den 
Speicherausgangen anllegenden Spannung benQtzt 
wird. 

[0004] Weiterhin ist aus der US 5,053,992 ein Halb- 
leiterchip bekannt, der einen geheime Daten beinhal- 
tenden Speicher aufweist, ein undurchsichtiges Gehau- 
se und eine Vorrichtung zum Ldschen dergeheimen Da- 
ten in dem Fall, indem das Gehause vom Halbleiterchip 
entfemt wird. Die Vorrichtung zum L6schen der Daten 
beinhaltet dabei ein lichtsensrtives Element mit einer bei 
Lichteinfall detektierbaren Stromcharakteristik. Ein 
Schaftmittel ist mit dem Speicher verbunden, wobei bei 
einer Belichtung des lichtsensitiven Elementes die Stro- 



manderung erfasst wird und die geheimen Daten aus 
dem Speicher entfemt werden. Als lichtsensitive Ele- 
mente werden hierbei Dioden und Blpolartransistoren 
vorgeschlagen, bei denen unter Lichteinwirkung ein 

5 Ruckwartsstrom detektlerbar ist 

[0005] Die Aufgabe der vorliegenden Erfindung be- 
steht darin, eine alternative Mogllchkelt anzugeben, mlt 
der ein Halbleiterchip vor einer elektrooptischen Analy- 
se geschutzt werden kann. 

10 [0006] Dlese Aufgabe wird mlt den Merkmalen des 
Patentansp ruches 1 gelost. 

[0007] DemgemaB Ist vorgesehen, als Schaltmittel 
ein Flip-Flop zu verwenden. Ein Flip-Flop kann durch 
wenige Bauelemente reallsiert werden. Es benotigtso- 

15 mit nur wenig Flache auf dem Halbleiterchip. Ein Flip- 
Flop ist leicht zu integrieren und leicht zu verstecken. 
Es kann auch an die jeweiligen Gegebenheiten auf ein- 
fache Weise angepasst werden. Zudem weist die Ver- 
wendung eines Flip-Flops als Schaltmittel den Vorteil 

20 auf, daB dieses unabhangig von der Technologie des 
Halbleiterchips, das heiBt insbesondere der Schal- 
tungsanordnung, integriert werden kann. 
[0008] Vorteilhafte Ausgestaltungen ergeben sich 
aus den Unteranspruchen. 

25 [0009] Besonders vorteilhaft ist es, wenn das Schalt- 
mittel ein taktzustandgesteuertes D-Flip-Flop ist. Ein 
besonders effektiverSchutz wird dann erzielt, wenn das 
lichtempfindliche Element eine Spannungscharakteri- 
stik aufweist und unter Lichteinwirkung kurzschlieBt. 

30 Das lichtempfindliche Element kann beispielsweise ei- 
ne Fotodiode oder ein unter Llcht-Bestrahlung einen Dif- 
fusions leckstrom aufweisender Ladungsspeicher setn. 
Das lichtempfindliche Element Ist jedoch nicht auf dlese 
Ausfuhrungsvarianten beschrankt. 

35 [0010]"~ Das Flip-Flop wird derart beschaltet, daB es 
beim Ansteigen der lokalen Versorgungsspannung des 
Flip-Flops gesetzt wird. Der anschlieBende odergleich- 
zeitige Rucksetzbef ehl (Reset oder Start elnes Pro- 
grammablaufes, der die Schaltungsanordnung in einen 

40 vordefinierten, geschiitzten Zustand brlngt) des Bau- 
steins setzt auch das Flip-Flop zuruck. 
[0011] In einer Ausgestaltung weist das Flip-Flop ei- 
nen ersten und einen zweiten Ausgang auf, wobei das 
zumindest eine lichtempfindliche Element zwischen 

45 dem zweiten Ausgang und einem Bezugspotentlalan- 
schluB und/oder zwischen dem ersten Ausgang und ei- 
nem VersorgungspotentlalanschluB verschalten Ist. 
Hierdurch werden bei einem Lichtangriff die Schaltzu- 
stande des Flip-Flops derart beeinflusst, daB ein Ruck- 

50 setzbefehl an die Schaltungsanordnung auf dem Halb- 
leiterchip gegeben wird und gleichzeitig auch das Flip- 
Flop zurGckgesetzt wird, so daB bei einem emeuten 
Licht- Angriff der genannte Schutz der Schaltungsanord- 
nung wiederum durchgefuhrt werden kann. 

55 [001 2] In einer weiteren Ausgestaltung ist das zumin- 
dest eine lichtempfindliche Element dem Schaltmittel 
zwischen dem VersorgungspotentlalanschluB und dem 
BezugspotentialanschluB parallel geschaiten. SchlieBt 



2 



3 



EP1 128 248 A1 



das lichtempfindliche Element unter Lichteinwirkung 
kurz, so wird die Versorgungsspannung des Rip-Flops 
dadurch abgesenkt. Nach dem Abklingen des Llchtan- 
griffs zieht die lokale Versorgungsspannung an dem 
VersorgungspotentlalanschluB des Flip-Flops wieder 
an und das Flip-Flop wird gemaB der obigen Definition 
gesetzt. Die Erfindung ermoglicht eine hohe Sicherheit 
gegenuber einem Lichtangriff, da ein gesetztes Flip- 
Flop zwingend einen Rucksetzbefehl fur die Schal- 
tungsanordnung auslost. 

[0013) In einer Ausgestaltung der Erfindung ist als 
Schaltmlttel ein erster und ein zwelter Inverter vorgese- 
hen, die eingangsseitig jeweils mit einem durch einen 
Rucksetzbefehl der Schaltungsanordnung schlieBba- 
ren Schalter verbunden sind. Der Ausgang des ersten 
Inverters bildet dabei den ersten Ausgang des Schalt- 
mittels und ist welterhin mit dem zwelter J nverter ver- 
bunden. Der Ausgang des zweiten Inverters bildet den 
zwelten Ausgang des Schaltmittels. Die SteuerelngSn- 
ge der durch den Rucksetzbefehl der Schaltungsanord- 
nung schlieBbaren Schalter sind miteinandergekoppelt 
und bilden den Eingang des Schaltmittels. 
[0014] Vorteilhafterweise ist mit dem Versorgungspo- 
tentlalanschluB des Schaltmittels ein Wlderstand ver- 
bunden. Dieser ermoglicht ein lokales Absinken des 
Versorgungspotentials des Schaltmittels, unabhangig 
davon, ob auf dem Halbleiterchip eine Spannungssta- 
bilisierung fur die Schaltungsanordnungen vorgesehen 
ist. Bevorzugt wird der Widerstand als Metall- Oder Po- 
lys ilizium-W id erstand ausgefuhrt. Hierdurch ist sicher- 
gestellt, daB der Wert des Widerstandes unabhangig 
von einer Lichteinstrahlung konstant ist. Vorteilhaft ist 
es insbesondere, den Widerstand maander-formig aus- 
zufuhren. 

[0015] Das Schaltmittel wird vorteilhafterweise in 
CMOS-Technik realisiert. Gleichfails ist es jedoch denk- 
bar, das Schaltmittel beziehungsweise die Schaltungs- 
anordnung in NMOS-, PMOS- Oder Bipolar-Technoiogle 
zu realisieren. Selbstverstandlich konnen das Schalt- 
mittel sowie die Schaltungsanordnung auch in unter- 
schiedlichen Technologien realisiert werden. 
[0016] Die Erfindung, deren Funktionsweise sowie 
weitere Vorteile werden anhand der nachfolgenden Fi- 
guren weiter erlautert. Es zeigen: 

Figurl Die prinzipielle Ausgestaltung des Schalt- 
mittels, 

Figur2 ein Ausfiihrungsbeispiel des Schaltmittels, 
bei dem ein Flip-Flop aus zwei Invertern rea- 
lisiert ist und 

Figur3 ein konkretes Ausgestaltungsbeispiel des 
Schaltmittels in CMOS-Technik. 

[0017] Figur 1 zeigt die prinzipielle Ausfuhrung des 
Schaltmittels. Mit 31 ist eine Schaltungsanordnung be- 
zeichnet, die beispielsweise einen Speicher und/oder 



logische Schaltungsteile beinhalten kann. Die Schal- 
tungsanordnung 31 soil gegen einen Lichtangriff ge- 
schutzt werden. Dies kann dadurch ermoglicht werden, 
daB an einem Reset- Eingang 32 im Falle eines Lichtan- 

s giiffes ein Rilcksetzbefehl gelegt wird. 

[0018] Das Schaltmittel, das einen Rucksetzbefehl an 
den Reset-Eingang 32 legt, besteht aus einem Flip-Flop 
30, das in der vorliegenden Figur 1 als taktzustandge- 
steuertes D- Flip- Flop ausgefuhrt ist. Dieses ist zwi- 

10 schen einem VersorgungspotentlalanschluB 20 (V DD ) 
und einem BezugspotentialanschluB 21 (V^), das in 
der Regel das MaBepotential darstellt, gelegen. Zwi- 
schen dem Verso rgungspotentialanschluB 20 und dem 
BezugspotentialanschluB 21 Ist welterhin ein lichtemp- 

15 findliches Element 36 vorgesehen. Dieses kann bei- 
spielsweise als Fotodiode oder als ein unter Bestrah- 
lung einen Diffuslonsleckstrom aufwelsender Ladungs- 
speicher ausgefuhrt sein. Im Falle eines Lichtangriffes 
schiieBt das lichtempfindliche Element 36 kurz, so daB 

20 das Potential am VersorgungspotentlalanschluB 20 erst 
absinkt und dann wieder ansteigt, wobei hierdurch ein 
Rucksetzbefehl an den Reset-Eingang 32 gelegt wird. 
[0019] Das Flip-Flop weist einen ersten Ausgang Q 
und einen zweiten Ausgang Q' auf. Der erste Eingang 

25 q ist dabei mit dem Reset-Eingang 32 der Schaltungs- 
anordnung 31 verbunden. Femer ist mit dem ersten Ein- 
gang Q ein lichtempfindliches Element 35 t das im vor- 
liegenden Ausfiihrungsbeispiel aus einer fotoempfindli- 
chen Diode 10 und einem Ladungsspeicher 9 besteht, 

30 verbunden, das andererseits mit dem Versorgungspo- 
tentiaianschluB 20 in Verbindung steht. Die Parallel- 
schaltung aus einer Fotodiode 10 und einem Ladungs- 
speicher 9 steht hierbei stellvertretend fur einen unter 
Bestrahlung einen Diffuslonsleckstrom aufweisenden 

35 Ladungsspeicher. Der zweite Ausgang Q' ist ebenfalls 
mit einem lichtempfindlichen Element 34 verbunden, 
das mit seinem anderen AnschluB mit dem Bezugspo- 
tential 21 In Verbindung steht. Der Eingang D des Flip- 
Flops 30 ist uber einen Inverter mit einem Reset-Aus- 

40 gang 33 der Schaltungsanordnung 31 verbunden. Der 
Eingang C steht direkt mit dem Reset-Ausgang 33 in 
Verbindung. Das lichtempfindliche Element 34 an dem 
zweiten Ausgang Q' bewirkt ein Setzen des taktzustand- 
gesteuerten D-Flip-Flops. Hierbei muB gewahrleistet 

45 sein, daB der Eingang C wahrend des Anstlegs der Ver- 
sorgungsspannung V DD nach einem Lichtangriff auf ei- 
nem niedrigen Potential bleibt. 

[0020] Nach dem ein Rucksetzbefehl an den Reset- 
Eingang 32 bei einem Lichtangriff gesendet wurde, llegt 

50 nach dem Durchfuhren des Resets der Schaltungsan- 
ordnung an ihrem Reset-Ausgang 33 ein Signal an, das 
das Flip-Flop 33 wieder In einen Zustand bringt s sodaB 
bei einem emeuten Lichtangriff das Ausgeben eines 
Rucks etzbefehles an die Schaltungsanordnung 31 

ss durch das Schaltmittel gewahrleistet ware. Wird von 
dem Reset-Ausgang 33 aus nicht bekannten Grunden 
kein Signal an den Eingang des Schaltmittels gelegt, so 
sorgt das lichtempfindliche Element 34 dafur, daB das 
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Flip-Flop korrekt gesetzt wird. 

[0021] In dem vorliegenden Ausfuhrungsbeispiel ge- 
mSB Figur 1 fOhrt elne steigende Flanke an dem Reset- 
Eingang 32 zu einem Reset der Schaltungsanordnung. 
Gleichfalls wird elne anstelgende Slgnalflanke zum Set- 
zen des Schaltmittels durch den Reset-Ausgang 33 ver- 
wendet. Es ware denkbar, den zwelten Ausgang Q' mit 
dem Reset-Eingang zu verbinden. In diesem Fall ware 
der Reset-Ausgang 33 mit dem Eingang C, D des 
Schaltmittels verbunden. Hierdurch wird der Reset der 
Schaltungsanordnung 31 durch efne fallende Flanke 
ausgelost. Das Setzen des Schaltmittels, das helBt des 
Flip-Flops 30 erfolgt dann ebenfalls mittels einer abfal- 
lenden Schaltfiarike. 

[0022] Mit dem Versorgungspotentiaianschlu320des 
Flip-Flops 30 ist ein Widerstand 17 verbunden, der mit 
seinem anderen AnschluB an einem spannungsstabill- 
sierten Potential V bb liegt. Durch diesen Widerstand 17 
ist es moglich, da3 durch das KurzschlieBen des licht- 
empfindlichen Elementes 36 die Spannung am Versor- 
gungspotentialanschluB V DD absinken kann. Der Wi- 
derstand 1 7 ist vorzugsweise als Metall- Oder Polysilizi- 
um-Widerstand ausgefuhrt. Er kann beispielsweise ma- 
ander-formig im Substrat des Halbleiterchips realisiert 
sein. 

[0023] Das Schaltmittel wttrde auch dann funktionle- 
ren, wenn das lichtempfindliche Element 36 weggelas- 
sen wurde. In diesem Fa He ware bereits das Absinken 
der Spannung an dem zweiten Ausgang Q' durch das 
lichtempfindliche Element 34 ausreichend, um der 
Schaltungsanordnung 31 einem Rucksetzbefehl zu 
ubermitteln und das Flip-Flop 30 neu zu setzen. 
[0024] Die Figur 2 zelgt ein Ausfuhrungsbeispiel, bei 
dem das Flip-Flop 30 aus zwei Invertern 11,12 und die- 
sen zugeordneten Schaltern 6, 3 gebildet ist. Der Aus- 
gang des Inverters 12 ist dabei mit dem Eingang des 
Inverters 11 verbunden. Der Ausgang des Inverters 12 
stellt den ersten Ausgang Q' des Flip-Flops 30 dar. Die- 
ser ist, wie eingezeichnet, mit dem Reset-Eingang der 
Schaltungsanordnung des Halbleiterchips verbunden, 
wobei ein Reset durch eine ansteigende Flanke an dem 
ersten Ausgang 13 ausgelost wird. Der erste Ausgang 
13 ist wiederum mit dem aus dem Kondensator 9 und 
der Fotodiode 1 0 gebildeten lichtempfindlichen Element 
verbunden. Eingangsseltig ist der Inverter 12 mit dem 
Schalter 3 verbunden, der mit seinem anderen An- 
schluB mit dem VersorgungspotentialanschluB 20 in 
Verbindung steht. 

[0025] Der Ausgang des Inverters 11 , der dem zwei- 
ten Ausgang Q* entspricht, ist mit dem aus dem La- 
dungsspeicher 7 und der Fotodiode 8 gebildeten licht- 
empfindlichen Element 34 verbunden. Andererseits 
steht das lichtempfindliche Element 34 mit dem Eingang 
des Inverters 12 in Verbindung. Auf dlese Welse Ist elne 
Ruckkopplung des Flip-Flops ermoglicht. 
[0026] Zwischen dem Eingang des Inverters 11 und 
dem BezugspotentialanschluB 21 ist der Schalter 6 vor- 
gesehen. Die Schalter 3, 6 wurden bei einer ansteigen- 
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den Flanke vom Reset-Ausgang der Schaltungsanord- 
nung des Halbleiterchips kurzzeitig leitend gesteuert, 
um bei einem erneuten Llchtangriff einen weiteren 
Rucksetzbefehl fur die Schaltungsanordnung des Halb- 
s Interchips zu ermoglichen. 

[0027] Das optionale lichtempfindliche Element 36, 
bestehend aus einem Ladungsspelcher 15 und einer 
Fotodiode 16, ist, physikalisch bedingt, bei einer Reali- 
sierung der Schaltungsanordnung in einem Substrat 
10 vorhanden. Durch Design kann die Sensibllitat der Bau- 
elemente noch verstarkr werden, dies ist jedoch nicht 
zwlngend notwendig. 

[0028] Figur 3 zeigt ein konkretes Ausfuhrungsbei- 
spiel der Erfindung. Hierbel ist das taktzustandgesteu- 
15 erte D- Flip-Flop mit zwei Invertern und jeweils einem zu- 
geordneten Schalter in CMOS-Technik ausgefuhrt. Der 
Inverter 12 besteht hierbei aus einem ersten Halbleiter- 
schalter 1 und einem zweiten Halbleiterschalter 2, die 
vom unterschiedlichen Leitfahigkeitstyp slnd. Die mit ih- 
20 rer Laststrecke in Serieverschalteten Halbleiterschalter 
1 , 2 sind zwischen dem VersorgungspotentialanschluB 
20 und dem BezugspotentialanschluB 21 (V^) ver- 
schalten. Die Steueranschlusse der Halbleiterschalter 
1 , 2 sind miteinanderverbunden. Ausgangsseitig ist der 
25 inverter 1 2 einerseits mit dem Eingang des Inverters 1 1 
und andererseits mit einem lichtempfindlichen Element, 
bestehend aus einem Kondensator 7 und einer Foto- 
diode 8, verbunden. Der Kondensator 7 und die Foto- 
diode 8 stehen wiederum stellvertretend fur einen unter 
30 Bestrahlung einen Diffusionsleckstrom aufweisenden 
Ladungsspelcher. Dem Halbleiterschalter 1 des Inver- 
ters 12 ist ein Halbleiterschalter 3 parallel geschalten, 
dessen SteueranschluB iiber einen Inverter 18 eben- 
falls mit dem Reset-Ausgang des Halbleiterchips ver- 
35 bunden ist. 

[0029] Der Inverter 11 besteht aus einem Halbleiter- 
schalter 4 und einem Halbleiterschalter 5, deren Last- 
strecken seriell miteinanderverbunden sind. Die Halb- 
leiterschalter 4 und 5 sind wiederum vom unterschied- 
40 lichen Leitfahigkeitstyp. Die Steuereingange slnd mit- 
einanderverbunden. Ausgangsseitig ist der Inverter 11 
mit einem lichtempfindlichen Element, bestehend aus 
dem Kondensator 7 und der Fotodiode 10 verbunden. 
Das lichtempfindliche Element ist weiterhin mit dem Ver- 
45 sorgungspotentialanschluB 20 verbunden und anderer- 
seits mit dem Reset-Eingang der Schaltungsanordnung 
des Halbleiterchips (nicht gezeigt) verbunden. Der Aus- 
gang 1 3 des Inverters 1 1 ist gleichfalls mit dem Eingang 
des Inverters 12 verbunden. Dem Halbleiterschalter 5, 
50 dermitdemBezugspotentialanschluB21 verbunden ist, 
ist weiterhin ein Schalter 6 mit seiner Laststrecke paral- 
lel geschaltet, dessen SteueranschluB mit dem Reset- 
Ausgang der Schaltungsanordnung des Halbleiterchips 
verbunden Ist. 

55 [0030] Auf den in den Figuren 1 und 2 dargestellten 
Widerstand 17 kann im vorliegenden Ausfuhrungsbei- 
spiel verzichtet werden, da zwischen dem Versorgungs- 
spannungsanschluB 20 und dem Bezugspotentialan- 
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schluB 21 kein photoempfindlichen Element vorgese- 
hen ist. Am VersorgungsspannungsanschluB 20 liegt 
deshalb direkt die Versorgungsspannung V bb an. Es 
versteht sich von alleine, daB das photoempfindliche 
Element, bestehend aus dem Ladungsspelcher 15 und 
der Photodiode 16 zusammen mit dem Widerstand 17 
jedoch auch BestandtellderSchaltungsanordnungseln 
konnten. 

[0031] Urn das Absinken der Spannung am Versor- 
gungspotentialanschluB 20 durch KurzschlleBen eines 
der lichtempfindlichen Elemente 7, 8 bzw. 9, 1 0 zu er- 
mogllchen, ware dann der Widerstand 17 mit dem Ver- 
sorgungspotentialanschluB 20 verbunden, der mit sei- 
nem anderen AnschluB mit einer spannungsstabilisier- 
ten Versorgungsspannung V bb in Verbindung stent. Dan 
ware es notwendig, daB der Widerstand 1 7 in einer nicht 
lichtempfindlichen Art und Welse ausgefuhrt ist. Es Die- 
ten sich deshalb eine Realisierung als Metall- oder Po- 
lysllizium-Widerstand an. Zur Festlegung eines vorbe- 
stimmten Wertes ware es zweckmaBig, den Widerstand 
maander-formig auszufuhren. 

[0032] Im vorliegenden Ausfuhrungsbeispiel ist der 
Ausgang 13 mit dem Reset-Eingang der Schaltungsan- 
ordnung des Halbieiterchips verbunden. Ein Riicksetz- 
befehl wird bei einer ansteigenden Flanke ausgelost. Es 
ware auch denkbar, den Ausgang des Inverters 12 mit 
dem Reset-Eingang der Schaltungsanordnung des 
Halbieiterchips zu verbinden. In diesem Fall wurde ein 
Rucksetzbefehl bei fallender Flanke ausgelost werden, 
[0033] Im vorliegenden Ausfuhrungsbeispiel ist das 
Schaltermlttel in CMOS-Technlk realisiert. Die lichtemp- 
findlichen Elemente konnen somit auf einfache Weise 
in dem Substrat realisiert werden. Ein pn-Ubergang bil- 
det dabei die Fotodiode. Die dazu parallel liegenden Ka- 
pazitaten entsprechenden der Sperrschichtkapazitat 
dieser Diode. Sie konnen, je nach Bedarf, durch die la- 
teralen Ausdehnungen im Substrat beiiebig empf indlich 
realisiert werden. 

[0034] Die lichtempfindlichen Elemente, die den 
Halbleiterschaltern 2, 4 parallel geschalten sind, sindals 
parasitare Elemente in der Schaltung bereits vorhan- 
den. Die M OS-Trans istoren 2, 4 weisen eine Miller-Ka- 
pazitat auf, die physikaiisch bedingt bei jedem MOS- 
Halbleiterschalter vorhanden ist. 
[0035] Im folgenden wird die Funktionsweise des er- 
findungsgemaBen Schaltmittels kurz erklart. Ist der 
Haibleiterchlp keiner Lichteinstrahlung ausgesetzt, so 
liegt am Eingang des Inverters 12 das Versorgungspo- 
tential V DD an. In diesem Fall ist der Halbleiterschalter 
2 leitend, wahrend der Halbleiterschalter 1 gesperrt ist. 
Am Ausgang 14 des Inverters 12 liegt deshalb das Be- 
zugspotential V^ an. Dies hat zur Folge, daB der Halb- 
leiterschalter 4 leitend und der Halbleiterschalter 5 ge- 
sperrt sind. Am Ausgang 13 liegt deshalb das Versor- 
gungspotentiai V D0 an. Zum Setzen des Flip-Flops ist 
es notwendig, den Ausgang 1 4 des Inverters 1 2 mit dem 
Versorgungspotential V DD zu beaufschiagen. Dies wird 
mittels des Halbleiterschalters 3 bewerksteiligt, indem 
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dieser leftend geschalten wird. Hierdurch wird der Halb- 
leiterschalter 5 in den leitenden Zustand gebracht, wah- 
rend der Halbleiterschalter 4 sperrt. Am Ausgang 13 
liegt nunmehr das Bezugspotential an. 
[0036] Wird der Haibleiterchlp nun einem Llchtangriff 
ausgesetzt, so beginnt das Potential am Ausgang 14 
des Inverters 1 2 abzusinken. Nach dem Ende des Llcht- 
pulses steigt die Spannung am Ausgang 14 wiederum 
an, wodurch der Halbleiterschalter 5 vom gesperrten in 
den leitenden Zustand gebracht wird. Hiermlt ist eine 
ansteigende Schaftflanke am Ausgang .13 des Inverters 
11 verbunden. Da dieser mit dem Reset-Elngang der 
Schaltungsanordnung des Halbieiterchips verbunden 
ist, fuhrt dies zu elnem Rucksetzbefehl fQr die Schal- 
tungsanordnung. Da der Ausgang des Inverters 11 mit 
dem Eingang des Inverters 12 verbunden ist, iiegt nach 
dem Auslosen des RQcksetzbefehls am Ausgang 14 
des Inverters 12 wiederum das Versorgungspotential 
V DD an. Das Setzen des Flip-Flops ubereine ansteigen- 
de Flanke vom Reset-Ausgang der Schaltungsanord- 
nung des Halbieiterchips ware nunmehr somit nicht 
zwangslaufig notwendig. Das Setzen des Flip-Flops fin- 
det vielmehr aufgrund der Ruckkopplung selbstandig 
statt. 

Bezugszelchenliste 
[0037] 



30 1 Halbleiterschalter 

2 Halbleiterschalter 

3 Halbleiterschalter 

4 Halbleiterschalter 

5 Halbleiterschalter 
35 6 Halbleiterschalter 

7 Kondensator 

8 Fotodiode 

9 Kondensator 

1 0 Fotodiode 
4* 11 Inverter 

12 Inverter 

13 Ausgang 

14 Ausgang 

15 Kondensator 
45 16 Fotodiode 

17 Widerstand 

18 Inverter 

19 Eingang 

20 VersorgungspotentialanschluB 
s ° 21 BezugspotentialanschluB 

30 Flip- Flop 

31 Schaltungsanordnung 

32 Reset-Eingang 

33 Reset-Ausgang 

55 34 Lichtempfindiiches Element 

35 Lichtempfindiiches Element 

36 Lichtempfindiiches Element 
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Patentansprttche 

1. Halbleiterchip mit einer monolithlsch Integrierten 
Schaltungsanordnung (31 ) und mit zumindest ei- 
nem lichtempfindlichen Element (34, 35, 36) und 
mit einem einen Rucksetzbefehl fur die Schaltungs- 
anordnung auslosenden Schaltmlttel (30), wobei 
der Rucksetzbefehl in Abhangigkeitdes Zustandes 
des zumindest einen lichtempfindlichen Elementes 
(34, 35, 36) ausgeiost wird, 

dadurch gekennzeichnet, daB 

als Schaltmittel ein Flip-Flop (30) vorgesehen ist. 

2. Halbleiterchip nach Anspruch 1, 
dadurch gekennzeichnet, daB 

das Schaltmittel (30) ein taktzustandgesteuertes D- 
Flip-Flop ist. 

3. Halbleiterchip nach Anspruch 2 oder 3, 
dadurch gekennzeichnet, daB 

das lichtempfindliche Element (34, 35, 36) eine 
Spannungscharakteristik aufweist und unter Licht- 
einwirkung kunzschlieBt. 

4. Halbleiterchip nach einem der Anspruche 1 bis 3, 
dadurch gekennzeichnet, daB 

das Schaltmittel einen ersten und einen zweiten 
Ausgang aufweist und daB das zumindest eine 
lichtempfindliche Element zwischen dem zweiten 
Ausgang und einem BezugspotentialanschluB und/ 
oder zwischen dem ersten Ausgang und einem Ver- 
sorgungspotentiaianschluB verschalten ist. 

5. Halbleiterchip nach einem der Anspruche 1 bis 4, 
dadurch gekennzeichnet, daB 

das zumindest eine lichtempfindliche Element (34, 
35, 36) dem Schaltmittel (30) zwischen dem Versor- 
gungspotentialanschluB (20) und dem Bezugspo- 
tentialanschluB (21) parallel geschaltet ist. 

6. Halbleiterchip nach einem der Anspruche 1 bis 5, 
dadurch gekennzeichnet, daB 

als Schaltmittel (30) ein erster und ein zweiter In- 
verter (11 , 12) vorgesehen ist, die eingangsseitigje- 
weils mit einem durch einen Rucksetzbefehl der 
Schaltungsanordnung schlieBbaren Schafter (5, 6) 
verbunden slnd, 

daB der Ausgang des ersten Inverters (12) den er- 
sten Ausgang (13) bildet und mit dem zweiten In- 
verter (11) verbunden ist, und daB der Ausgang des 
zweiten Inverters (11) den zweiten Ausgang bildet. 

7. Halbleiterchip nach Anspruch 6, 
dadurch gekennzeichnet, daB 

die Steuereingange der durch den Rucksetzbefehl 
der Schaltungsanordnung schlieBbaren Schalter 
(5, 6) miteinander gekoppelt sind und den Eingang 
des Schaltmittels (30) bilden. 



8. Halbleiterchip nach einem der Anspruche 1 bis 7, 
dadurch gekennzeichnet, daB 

mit dem VersorgungspotentlalanschluB (20) ein Wl- 
derstand (1 7) verbunden ist. 

5 

9. Halbleiterchip nach Anspruch B, 
dadurch gekennzeichnet, daB 

der Widerstand (17) als Metall- oder Polysilizium- 
Widerstand ausgefuhrt ist. 

10 

10. Halbleiterchip nach einem der Anspruche 1 bis 9, 
dadurch gekennzeichnet, daB 

das Schaltmittel (30) in CMOS-Technik realisiertist. 

15 11. Halbleiterchip nach einem der Anspruche 1 bis 10, 
dadurch gekennzeichnet, daB 
das lichtempfindliche Element (34, 35, 36) eine Fo- 
todiode oder ein unter Bestrahlung einen Diffusi- 
onsleckstrom aufweisender Ladungsspeicher ist. 

20 



50 



6 



* 



EP 1 128 248 A1 



CO 



CD 



o> 
ay 



05 

cz 
co 

O) 
CO 
ZD 

i 

<u 

CO 
CO 




CO 
CO 




7 




8 



EP 1 128 248 A1 



CO 

CD 



0 



CD , 



T 



— £Jl 



GO 

ex 

J- c3 

CO 

Ecn-O 
3ujX 



© 



CO 



• CO 



CNJl 



oo 



CO 



T 



CO 
CO 



-TO— 



CVI 



oo 



I CO CO 

CO ~ r- 

c £ 52 
> 5 ^ 



9 



* 



EP1 128 248 A1 



EMf0pwch ^ europAischer recherchenbericht 



rd«r AarmI 



EP 00 10 3651 



ElNSCHUkQIQE DOKUMEMTE 



D,Y 



EP 0 510 434 A (HUGHES AIRCRAFT CO) 
28. Oktober 1992 (1992-10-28) 

* Abblldung 5 * 

* Spalte 5, Zelle 44 - Spalte 6, Zelle 14 



EP 0 178 512 A (SIEMENS A6) 
23. April 1986 (1986-04-23) 

* Zusaiwenfassung; Abblldungen 1,2 * 

* Selte 1, Zelle 5 - Zelle 23 * 

* Selte 4, Zelle 16 - Zelle 30 * 

US 5 053 992 A (HOANG CHINH ET AL) 
1. Oktober 1991 (1991-10-01) 

* Zusamenfassung; Abblldung 1 * 

* Spalte 2, Zelle 56 - Spalte 4, Zelle 17 



8,9,11 
8,9,11 



8,10 



Anapmcft 



,10 



G06F1/00 
H01L23/58 



G06F 
H01L 



DEN HAAG 



2. Mai 2000 



Powell, D 



KATEOOWE DER QENANNTEN DOKUMENTE 
BadMduwaMrtMmattf* 



X:von 

A:t«e!»ida*olwr r - " 
O : ntohtichitttoh* 

P: 



E : www P««tia*n««. <*» fig***"' ,- 



DoKumant 



10 



EP 1 128 248 A1 



ANHANQ ZUM EU^SCH^M^^NBEWCHT 
OBER WE EUROPAI8CHE PATENT AtWELDUNQ NH. 



EP 00 10 3651 



ES^££2f*£n nur rur Un*nW*ng wd .rtrtgao <*» G~»r. 02-05-2000 





lm ftecherch«rt»rtcM 
angrfOhrte* P«t«n***urrt 


ant 


1 Datum a*" 

| VertttanOcttwg | 


i 


PBtORBBrnUQ 


Vsitttentflchunoj 


EP 0510434 


A 


28-10-1992 


JP 


5158800 A 


25-06-1993 


EP 0178512 


A 


23-04-1986 


AT 
DE 
JP 

US 


43744 T 
3570792 D 
61084054 A 
4910707 A 


15-06-1989 
06-07-1989 
28-04-1986 
20-03-1990 



US 5053992 



01-10-1991 



AT 
AU 
AU 
CA 
DE 
DE 
DK 
EP 
ES 
GR 
IE 
-JP 
NO 



139351 T 
635441 B 
8485491 A 
2052302 A,C 
69120190 
69120190 
479461 
0479461 
2087975 
3020606 

62799 B 
4258892 A 
303476 B 



D 
T 
T 
A 
T 
T 



18-03-1993 
09-04-1992 
05-04-1992 
18-07-1996 
31-10-1996 
01-07-1996 
08-04-1992 
01-08-1996 
31-10-1996 
08-03-1995 
14-09-1992 
13-07-1998 



Far nfirisr* Elnzatwlten zu <S*>em Artiang 



ticho Arms*** <*» &jrop«Khon 



..Nr.12/82 



11 



BEST AVAILABLE COPV 



